














なお、 JPCERT/CCは、コンビュータ緊急対応センター (Japan Computer Emergency Response 













































































































一方向性ハッシュ関数とは何か 7 パスワードの安全性とは何かを考えてみま みに処理速度は、 60MHzで動作するベンテ
しよう。パスワードの安全性とは、正しし¥}'¥ ィアムプロセ。ノサ-0港+算縫で1回のパスワー
よく「パスワードは暗号化して保持されて スワードを見つけ出すのが困難である、つま ド江湖証に34ミリセカンド (ミリセカンドは
いる」と説明される喝合があります。必ずし りパスワードを発見するのにどれだけの時間 1秒の1000分の1)かかります (筆者注:
も間違いとは言えませんが、この説明は正確 が必要となるカがポイントとなります。 4.48S0パスワード生成ルーチンのソースコー
ではありません。暗号を定義するとすれば、 多くの場合、パスワードのクラ yキング ドのコメントの説明による)。
元のデ-9を鍵により暗号化でき、また暗号 (破る行為)は、専用のクラッキングソフト
化されたデ-9を鍵を用いることによって復 ウェアを使用して自動的に行います。テレビ























































機の処理能力を想定しています。 。アカウン卜名に関連する単語を使う。 震高機種のスベ Yクを持ったパソコンを用意
=約τ09唱7006秒 @ パスワード (Pass・Word)の名前の由来 すると1ω回や2∞回は、処理可能になるこ























































































































。 最低6文字以上 。 Jマスワード入力しているのを他人にのぞか




















































































































































































































































































































































































































































































































































































































































































































































































ティ ホ ルとなってしまうものがあります。 リティーホールの発生を事前に察知したり予
よく知られている例が、いくつかのオベレー 測したりすることによって対処することは、非
i供































てくれる繊能を持つものもあります。 った者が、パグを修正したふりをして、 卜口 ります。乙のように問媛的に入手した渇合は、
システム管理者が使う分には、これほど便 イの木馬であるようなソフトウエアを配布す 確実にチェ γクを行ってください。
利なツールはありませんが、不正アクセスを る可能性も否定できません。誰が変更を行っ 直接ベンダーから入手していないような場
行う者にとっても同機に便利なツールです。 たカ‘分からないようなゾフトウエアなどは、使 合、特にパーソナルコンビュー安は、コンビ
そのようなツールを使えば、狙ったシステム 周しないようにしましょう。 ュ一歩ウィルスに犯されやすいので注意古岨ト
一一~!I弓
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初 心者向の山ティー講座l
要です。再インストールや7"ノプテートの手 て無防備な状態か精くことになりかねません。
聞をおしんで、どこかのパーソナルコンビュ一
世上にインストールされたソフトウェアをその
ままコピーして使うといったことは、コンビュ
一歩ウィルスの感染原因になる可能性がある
ので、なるべくやめましょう。
管理責任の明確化
複数(J)，手リ周者力機具を共有したりする場合
や、実際に作業を行うシステム管理者とその
システムの運営担当者が異なる場合などは、
いったい践が責任を持ってソフトウェアのパ
グに対処していくかを明確化しなければいけ
ません。なぜなら、ソフトウエアのアップデー
トに金銭的負担がかかったり、あるいは、入
れ換えのための作業負担が発生したりする場
合も考えられるからです。常時運転している
サーバーマシンであれば、島幸によっては、サ
ーバー機能を停止させたうえで作業しなけれ
ばいけない場合もあるでしょう。その際に、
あらかじめ管理責任。苅月確化を行っていない
と、迅速な対処か磁しくなる場面が出てくる
可能性もあります。そのように迅速な対処が
行えない問、システムが不正アクセスに対し
設定ミスやその他
必ずしもソフトウェアのパグではなく 、設
定ミスであるような場合が考えられます。例
えti、UNIXなどでは、サーバー峻能として周
意しているソフトウェアでも、デーモンとして
実行するのか、それともinetdとして実行する
のかなど、同じソフトウェアでも、実行環境
によって状況が異なる場合があります。その
ように、状況も変わってしまうことによって、
セキュリティ -0澗題を引き起こす治会と引
き起こさない場合が出てしまいます。こσ五重
いもi主意してください。
あるいは、必要のないサーバー繊能を入れ
ていて、その存在を忘れている場合もありま
す。実際には使用していないサーバー織能な
ので存在か忘れられ、セキュリティーホール
を持った古し \/~ージョンのまま放置されてい
たという例が見受けられます。もう一度シス
テムの見直しを行い、使わないサーバー機能
は削除するか、あるいは実行不可能にしてお
きましょう。
まとめ
ソフトウエアのバグが引き起立す宅キュリ
ティーホールは、ソフトウェ7'?J芳首命だとも
言えるものです。特に近年l草、短時間のうち
に新しいソフトウェアが活発に発表されたり、
既存のソフトウェアに大幅な改造や町長カ情
われたりする傾向にあります。
新しい機能を採り入れたが、十分に安全を
確uしないまま配布してしまったというよう
なソフトウェアか敬見されると同時に、既存
のソフトウエアにとっても、動作する環焼が
どんどん変化していくため、今まで安全だっ
たから今後も安全だとは言い切れない状況に
なっています。 しかも、そのようなパグによる
セキュリティーホールを専門に狙う不正アウ
セスが後を絶たないという状況もあります。
やはり、そのような状況に対処するには、ベ
ンダーやIRTが出す情報に常に注意を払い、
最新のセキュリティ→育報を入手することが
必要だと言えるでしょう。
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